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摇 摇 摘摇 要:摇 针对现有可信中继 QKD(Quantum Key Distribution)网络路由方案应用于广域环境时存在着密钥交换

效率低、密钥资源无意义消耗大的问题,分析了影响密钥交换效率的因素,设计了适应广域 QKD 网络的分层路由方

案. 该方案将 QKD 网络划分为若干路由域,并通过拓扑聚合构建分层 QKD 网络,设计了基于最低层网络匹配的跨域

密钥路由算法,使得高层路由域内一跳便可跨过多个低层路由域,极大地降低了密钥中继跳数,提高了密钥交换效率

及密钥资源利用率. 仿真结果表明分层路由方案相对于现有单层逐跳式路由方案能够提高大约 77. 6%密钥资源利用

率,同时缩短一半密钥服务延时.
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Abstract:摇 Aimed at the problems,such as low key exchange efficiency and large meaningless consumption of secret
key materials,when the existing routing schemes for trust relaying QKD (quantum key distribution) network used in the
wide鄄area environment,a hierarchical routing scheme which is suitable for wide鄄area QKD network was designed. This rou鄄
ting scheme divided the QKD network into multiple routing areas,built a hierarchical network by topological aggregation and
designed a cross鄄domain routing algorithm based on the principle of the lowest layer matching. Then the hop number in the
routing path is decreased,and the efficiency of key exchange and the utilization rate of secret key materials ware increased.
At last,the simulation results shows that our hierarchical routing scheme can increase about 77. 6% utilization rate of secret
key materials and reduce service delay by half compared with the existing routing schemes which just relaying secret key hop
by hop in a single layer.
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1摇 引言

摇 摇 量子密钥分配(Quantum Key Distribution,QKD)技

术[1]利用量子态对信息(即密钥)进行编码并传递,可
以为通信双方提供理论上无条件安全的共享密钥. 它
的安全性依赖于量子力学基本原理[2],一旦有人窃取

密钥,就必然会被使用者发现. 通过将多个点到点 QKD
系统连接起来组成的量子密钥分发网络,可以为多用

户提供远距离、网络化的密钥服务. 凭借 QKD 技术独特

的安全性,QKD 网络必然会在国防、军事、金融等众多

信息安全领域发挥重要作用[3,4] .
国内外已经提出的 QKD 网络组网方式可分为三

类[5]:光学节点 QKD 网络、信任节点 QKD 网络以及量

子节点 QKD 网络. 其中,由信任节点构成的 QKD 网络

(也被称为可信中继 QKD 网络),理论上可以实现全球

范围的密钥分发,被认为是目前技术条件下实际可行
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的广域量子密钥网络组网方式[6,7],因此,本文主要针

对由信任节点构成的 QKD 网络展开相关研究. 目前国

内外已有多个国家建立了可信节点 QKD 网络[8 ~ 12],这
些可信中继 QKD 网络规模相对较小节点数目有限,主
要在于验证 QKD 技术组网的可行性. 然而,在广域

QKD 网络环境中必然还有许多需要解决的问题. 比如,
广域 QKD 网络的系统参数优化配置[13]、系统稳定控制

优化[14],以及广域 QKD 网络路由方案选择等. 其中,路
由作为网络建设过程中与生俱来的问题,在 QKD 网络

建设中无法回避,但是目前在 QKD 网络相关研究中路

由问题并没有得到足够的重视[15],研究成果较少.
在 SECOQC 网络中采用了经典网络中的 OSPF 协

议进行中继路径选择[16],文献[15]在 OSPF(Open Shor鄄
test Path First)协议基础上进一步考虑各链路的有效密

钥量来进行路径计算. 韩伟等人[17] 根据可信中继 QKD
网络中各链路的量子密钥会先存入两端密钥池的特

点,在路由计算中综合考虑密钥池中现有密钥量及链

路的密钥生成速率来确定各链路的权重. 石磊等人[18]

针对可信中继 QKD 网络中瓶颈链路上密钥容易耗尽的

特点,设计了包含若干备选路径的多路径路由选择算

法. 上述这些路由方案内的密钥中继都是在 QKD 网络

物理拓扑相邻的节点之间进行逐跳式密钥中继,本文

将这些路由方案统称为单层逐跳式路由方案,其主要

适合于小规模的 QKD 网络,然而,广域 QKD 网络规模

大、节点数量多,如果采用单层逐跳式路由方案,可能需

要经过很多跳才能到达目的节点,通过分析发现中继

跳数过多会降低密钥交换效率. 因此,本文针对基于可

信中继的广域 QKD 网络(后文中 QKD 网络均指可信中

继广域 QKD 网络)路由问题,从提高密钥交换效率的角

度出发,设计了适应广域 QKD 网络的分层路由算法.

2摇 问题分析

摇 摇 本节从密钥交换原理出发,通过建立密钥交换效

率模型给出影响密钥交换效率的主要参数,然后通过

对各参数进一步分析找出核心影响因素,最后从提高

密钥交换效率角度出发,提出在广域 QKD 网络路由方

案中需要解决的问题.
2郾 1摇 密钥交换原理介绍

在 QKD 网络中,不同节点根据应用需求通过密钥

共享关系联系在一起. 本文将这种密钥共享关系称为

密钥链路,相邻节点间通过量子信道建立的密钥链路

称为实链路,而远距离节点通过密钥中继建立的密钥

链路称为虚链路. 密钥中继过程则可以理解为通过若

干实链路构建一条虚链路的过程,这个过程本文称之

为密钥交换,其基本原理如图 1 所示.

摇 摇 假设两个邻近节点 QKD 系统生成的共享密钥为

K i j,远距离节点 Alice 和 Bob 密钥分发路径为 Alice寅
node(1)寅node(2)寅…寅node( i)寅…寅Bob,则中继

步骤如下[19] .
步骤 1摇 Alice 与 node(1)生成共享密钥 KA1 .
步骤 2摇 node(1)利用 OTP(One鄄Time Password)算

法将 KA1用 K12加密并传输给 node(2) .
步骤 3摇 node(2)解密并获得 KA1,然后重复 node

(1)的步骤将 KA1传递给下一个节点.
步骤 4 摇 直到 Bob 得到 KA1后整个过程结束. 至此

Alice 和 Bob 获得了密钥 KA1 .
在上述步骤中,为了完成密钥交换,沿途密钥链路

都需要消耗一定的密钥资源. 而且,Alice 与 Bob 之间虚

链路的质量参数,如共享密钥生成速率、生成速率的稳

定性等,直接体现了 QKD 网络对外提供密钥服务的能

力,而虚链路的质量好坏完全取决于密钥交换的效率.
因此,可以说密钥交换的效率是影响 QKD 网络服务能

力的关键因素.
2郾 2摇 密钥交换效率分析

2郾 2郾 1摇 密钥交换效率模型

密钥交换效率受多种因素影响. 一方面,从如何影

响密钥链路质量的角度来看,单次交换的密钥量、密钥

交换耗时等因素直接反应了虚链路的密钥生成速率,
密钥交换成功率则会影响虚链路密钥生成速率的稳定

性,因此,这些因素必然是分析密钥交换效率不可忽略

的对象. 另一方面,从网络密钥资源有效利用来看,成
功交换一定密钥量所需要消耗的密钥资源同样是影响

密钥交换效率的因素. 综上分析,本文提出如下密钥交
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换效率模型:
EP(n,L,T,C,p) (1)

相关参数含义如下.
(1)密钥交换的中继跳数 n:密钥交换所经过实链

路的数量.
(2)密钥交换的密钥量 L:单次密钥交换的最小密

钥量. 为了方便讨论,本文假设每次密钥交换只处理一

个基本密钥块,其密钥的长度为 L.
(3)密钥交换耗时 T:主要由密钥资源生成时间及

密钥块传输处理时间两部分构成. 密钥资源生成时间

指每条实链路为完成密钥交换生成足够密钥资源所需

要的时间;密钥块传输处理时间指经过的所有实链路

传输处理密钥块的时间之和. 为了方便讨论,本文假设

各实链路的密钥资源生成时间相同,用 tg 表示;同时,
假设传输处理时间也相同,用 tr 表示,则成功完成密钥

交换的耗时为 T = tg + ntr .
(4)密钥资源消耗 C:为了完成密钥交换,所有实

链路消耗的密钥资源之和. 假设所有实链路处理一个

基本密钥块需要消耗的密钥资源为 L,则成功完成密钥

交换所消耗的密钥资源为 C = nL.
(5)单跳中继成功概率 p:密钥交换成功通过某一

条实链路的概率. 密钥交换经过的每一条实链路可能

由于单点故障或者密钥资源不足而导致密钥交换失

败. 本文假设所有实链路的单跳中继成功概率相同,记
失败概率为 q = 1 - p,则密钥交换成功的概率为 P = pn .

最佳密钥交换效率的条件可形式化表示如下:
max(v),v = L / T
min(C)
max(P),P = p

{
n

(2)

2郾 2郾 2摇 密钥交换效率影响因素

由于只有一段时间内密钥交换的累积情况才能真

实反应密钥交换的效率,而式(2)中需要考虑累积特性

的参数总共有两个:密钥交换耗时 T 及密钥资源消耗

C,下面分别对这两个参数进行详细分析.
(1)密钥交换耗时 T
考虑到单跳中继成功概率 p,单次密钥交换到第 i

跳失败而结束的耗时为 T忆i = tg + itr,单次密钥交换成功

时的耗时为 T义 = tg + ntr,结合第 i 跳失败而结束的概率

P i = p i - 1q 及密钥交换成功的概率 P = pn,可得任意单次

密钥交换的平均耗时为

軈T = 移
n

i =1
T忆iPi + T义P = 移

n

i =1
(tg + itr)p

i -1q + (tg + ntr)p
n

(3)
对式(3)进一步求和化简可得

軈T = tg +
1 - pn

q tr (4)

由于每一次密钥交换可以看作一个相互独立的随

机事件,则直到密钥交换成功时所进行的密钥交换次

数属于单次成功概率为 P = pn 的几何分布,因此,直到

密钥交换成功时平均需要进行的密钥交换次数 m 为

m = 1
pn (5)

则直到密钥交换成功时的平均耗时为

T = 軈T 伊 m = tg +
1 - pn

q tæ
è
ç

ö
ø
÷

r 伊 1
pn (6)

(2)密钥资源消耗 C
假设实链路处理一个基本密钥块需要消耗的密钥

资源也为 L,则单次密钥交换到第 i 跳失败而结束时需

要消耗的密钥资源为 C忆i = iL,单次密钥交换成功时需要

消耗的密钥资源为 C义 = nL,考虑到相关的概率因素,可
得任意单次密钥交换的平均密钥资源消耗为

軈C = 移
n

i = 1
C忆iP i + C义P = 移

n

i = 1
iLp i -1q + nL (7)

进一步化简可得

軈C = 1 - pn

q 伊 L (8)

结合式(5)可得直到密钥交换成功时的平均密钥

资源消耗为

C = 軈C 伊 m = 1 - pn

pnq
伊 L (9)

从式(6)(9)中可以看出密钥交换耗时及密钥资源

消耗均与多个参数有关,但是,由于 tg、tr、L 这三个参数

主要与 QKD 网络中所采用的量子密钥生成设备及量子

信道的性能、密钥中继使用的 OTP 算法等因素密切相

关,因此,对于一个确定的 QKD 网络真正影响密钥交换

效率的核心参数主要是密钥中继跳数 n 及单跳中继成

功概率 p.
2郾 3摇 需要解决的问题

假设 tg = 10s、tr = 1s,则根据式(6)可得密钥交换耗

时 T 随 n 和 p 的变化如图 2 所示.
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从图 2 可以看出 T 随 n 单调递增,随 p 单调递减.
同样的,可以发现密钥资源消耗 C 与 n 和 p 的关系类

似. 因此,为了提高密钥交换效率可以从两个方面入

手:淤提高单跳中继成功率,于尽可能减少中继跳数.
单跳中继成功概率受 QKD 网络的多方面因素影

响,如节点软硬件故障率、经典网络吞吐量等;中继跳

数主要与由所选择的中继路径决定,可以通过路由机

制来优化. 因此,本文从减少中继跳数角度出发,设计

了 QKD 网络分层路由方案,提高密钥交换的效率.

3摇 分层路由方案设计

摇 摇 考虑到分层的目的是减少中继跳数,因此,本文按

照物理位置将各路由节点划分为多个独立区域,便构

成分层路由网络的最底层 Level 0 拓扑,然后通过拓扑

聚合逐步构建上层网络拓扑,最后设计了分层路由

算法.
3郾 1摇 基本概念

首先给出一些有关分层网络结构的基本概念方便

后文详细描述分层路由方案,相关概念如下所述.
密钥路由节点(Key Routing Node,KRN):在 QKD

网络中完成路由计算、路由信息维护、密钥中继等功能

的实体. 在分层 QKD 网络结构中,同一个物理节点可能

映射成为不同层的路由节点,从而在多层网络中发挥

作用.
密钥路由域(Key Routing Area,KRA):按照物理

位置将一些邻近的 KRN 及密钥链路组成相对独立的

QKD 网络子集. 在分层 QKD 网络中,只有处于同一层

的路由节点及密钥链路才能组成 KRA.
路由边界节点(Routing Border Node,RBN):每个

KRA 内与同层其他 KRA 相连的 KRN 被称为边界节

点. 在分层路由网络结构中,边界节点通常会被抽象为

上层 KRA 中的 KRN,不同层之间交互通常在 RBN 内部

完成.
路由管理节点(Routing Control Node,RCN):负

责对 KRA 内所有 KRN 及 RBN 管理的实体. 在分层路

由网络中,除 Level 0 层外其他层 KRA 内的管理节点均

从所属下层 KRA 的管理节点中选举产生. 管理节点在

分层网络中有着非常重要的作用,其功能包括 KRA 内

节点及密钥链路管理、域间路由信息发送及接收、KRA
拓扑抽象管理、协助构建上层 KRA 等.
3郾 2摇 分层 QKD 网络结构

在分层路由网络中,每一层均由若干密钥路由域

构成,每一个路由域由若干个密钥路由节点及密钥链

路构成. 在最底层 Level 0 中,密钥路由节点及密钥链路

均是由实际的物理设备及量子信道构成,其拓扑结构

反应的是物理设备之间通过量子信道构成的连通关

系;在其他 Level i ( i屹0)层中,密钥路由节点及密钥链

路通过下层网络的密钥路由域抽象而来,一个上层网

络路由域中的密钥路由节点可能代表了下层网络中的

一个密钥路由域,其拓扑结构反应的是下层网络路由

域之间的连通关系. 一个上层网络路由域能够覆盖多

个下层网络路由域. 图 3 为一个三层路由 QKD 网络结

构示例.

图 3 的 QKD 网络是一个由 6 个 Level 0 层路由域

构成的复杂 QKD 网络,在 Level 1 层被抽象为三个路由

域,最后抽象成一个 Level 2 层的路由域. 对比 Level 0
层与 Level 2 层,节点总数及密钥链路总数大幅减少,远
距离节点通过 Level 2 层进行密钥交换时中继跳数远远

少于通过 Level 0 层直接进行密钥中继,有利于提高密

钥交换效率.
3郾 3摇 基于拓扑聚合的分层 QKD 网络构建

3郾 3郾 1摇 拓扑聚合原理

拓扑聚合的目的是将 KRA 内复杂的 QKD 网络拓

扑抽象为少量 KRN 及密钥链路构成的简单网络用于上

层 KRA 的构建. 拓扑聚合的基本原理是在 RCN 的控制

下通过 KRA 内的密钥交换在 RBN 之间建立虚链路,从
而将整个 KRA 抽象为由 RBN 及这些虚链路构成的简

单网络,最终这个简单网络将成为上层 KRA 拓扑的一

部分. 根据上述基本原理,在 RBN 之间虚链路上生成共

享密钥时必然会消耗 KRA 内的密钥资源. 此时,RCN
的作用尤为重要,它必须时刻维持 RBN 之间虚链路的

密钥生成速率与整个 KRA 网络资源之间的平衡:既不

能为了提高 RBN 之间密钥链路的生成速率而过度消耗

KRA 内密钥资源,也不能为了保留 KRA 内密钥资源使

得 RBN 之间密钥链路的生成速率过低而影响上层网络

的密钥中继. 下面以图 4 所示的 KRA 为例介绍拓扑聚

合过程.
图 4(a)为拓扑聚合前 KRA 的网络结构,图 4( b)

为拓扑聚合后的网络结构. 拓扑聚合的详细步骤如下.
步骤 1摇 所有 KRN 必须向 RCN 注册并上报邻近密

钥链路信息,方便 RCN 及时掌握整个 KRA 的网络拓

扑,确认哪些 KRN 是边界密钥路由节点.
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步骤 2摇 所有 KRN 周期性地向 RCN 上报邻近密钥

链路的状态信息,包括链路的密钥生成速率、剩余有效

密钥资源等,从而方便 RCN 确定 RBN 之间虚链路的密

钥生成速率,例如可以将 KRA 内密钥链路的平均密钥

生成速率的 50% 作为 RBN 之间密钥链路的密钥生成

速率.
步骤 3摇 RCN 根据确定的密钥生成速率,向所有

RBN 周期性发出密钥交换指令,包含密钥交换的目的

节点及需要交换的密钥量大小等信息,RBN 根据指令

与其他 RBN 建立虚链路. 例如在图 4(b)中 RBN1 根据

指令分别与 RBN2、RBN3 建立虚链路.
步骤 4摇 RBN 向 RCN 返回密钥交换的结果,方便

RCN 准确掌握 RBN 之间虚链路的状态.
在上述拓扑聚合过程中还需要配合相应的身份认

证措施,确保各节点的真实性、合法性,但由于身份认

证并非本文研究重点,上述过程中省略了对相关认证

过程的描述. 拓扑聚合后:淤在高层 KRA 中密钥中继可

以实现一跳跨跃整个下层 KRA,极大减少中继跳数,并
且所处的层次越高对应跨跃的 Level 0 范围越广;于各

KRN 只需要存储所处网络分层 KRA 内的路由信息,可
以减少节点中的路由项.
3郾 3郾 2摇 分层 QKD 网络的拓扑构建

对于已有的 QKD 网络,采用自底向上逐层聚合的

思路从 Level 0 层开始逐层向上构建. 随着网络拓扑聚

合层级越来越高,其中 KRA 覆盖的下层网络范围会越

来越广,最终聚合到某个高层网络后,只需要一个 KRA
就能覆盖所有下层网络,至止,拓扑聚合结束,整个

QKD 网络的分层网络拓扑构建完成. 其中,通过 Level n
层构建 Level n + 1 层的过程如图 5 所示.

下面以图 6 所示的 Level n 层网络拓扑为例详细介

绍如何构建 Level n + 1 层网络拓扑. 图中所示的 Level
n 层网络由三个 KRA 构成,记为 KRA1、KRA2、KRA3,
相应的 RCN 记为 RCN1、RCN2、RCN3,这三个 KRA 在

Level n + 1 层属于一个 KRA,记为 KRA4.
首先,KRA1、KRA2、KRA3 各自完成拓扑聚合如图

7 所示.
然后,RCN1、RCN2 及 RCN3 根据邻接关系通过经

典网络建立连接,假设选举 RCN2 作为 KRA4 的 RCN,

记为 RCN4,完成构建控制层面. 最后,RCN4 通过 Level
n + 1 层控制层面将 Level n 层各 KRA 聚合后的 KRN 注

册为 Level n + 1 层 KRA4 的 KRN,随后 RCN4 通过

RCN1、RCN2、RCN3 向这些 KRN 下发相应的网络拓扑

信息,从而完成构建 Level n + 1 层的密钥层面. 如图 8
所示.

至此,整个 Level n + 1 层便构建完成. Level n + 1
层构建好之后的两层网络结构如图 9 所示.
3郾 4摇 分层路由方案描述

3郾 4郾 1摇 方案基本思想

分层路由方案分为域内交换及跨域交换两部分,
对于域内密钥交换,各路由域可以根据各自情况独立

地灵活选择路由协议及算法,获得域内中继路径;对于

跨域密钥交换,采用类似于邮件递送的方式. 方案基本

思想如图 10 所示.
在分层路由方案中,源节点 SRC 与目的节点 DST
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不在同一个路由域时,不需要计算到 DST 的完整中继

路径,SRC 只需要将密钥交换申请通过 RBN(即上层的

KRN)提交给上层,直到某个上层覆盖了 DST 所在路由

域,从而能够完成密钥交换为止,随后将共享密钥向下

中继给 DST 所在的下层网络路由域,最终到达 DST 节

点. 对于域内路由算法,由于各 KRA 相对独立且范围较

小,不同 KRA 可以自由设计或者直接采用现有的一些

路由算法(如文献[15 ~ 18]的路由算法),在此不作详

细研究. 本文主要针对跨多层多域的域间路由问题,设
计了相应算法.
3郾 4郾 2摇 基于最低层网络匹配的跨域密钥路由算法

假设各 KRA 内已经定义了各自的域内路由算法,
设计了基于最低层网络匹配的跨域路由算法,假设目

的节点为 DST,则任意 KRN 计算到 DST 的下一跳路径

的基本流程如 11 图所示.
由于每个 KRN 可能会映射到多个分层,因此,当前

KRN 首先从最底层(即 Level 0 层)开始逐层计算当前

层 KRA 是否能够覆盖目的节点 DST(如图分支淤所

示);如果直到当前 KRN 工作的最高层 KRAH都不能覆

盖 DST 时,便将 KRAH内最近的边界节点 RBN 作为目

的节点来计算下一跳节点(如图分支于所示);如果当

前 KRN 在某一层(Level i 层)的 KRA 能够覆盖 DST,便
在该 KRA 内其他节点中从 Level 0 层开始寻找能够在

Level j( j臆i)层 KRA 覆盖 DST 的路由节点,记为集合

A,随后当前 KRN 将 A 集合中最近的节点作为目的节

点来计算下一跳(如图分支盂所示) . 其中几点需要

说明:
(1)算法的目标是计算到目的节点的下一跳 KRN

而不是完整的中继路径.
(2)由于上层 KRA 内密钥链路上的密钥资源是通

过下层网络密钥交换而来,因此越靠上的分层网络内

密钥链路上的密钥资源越珍贵. 算法采用自 Level 0 层

逐层向上匹配覆盖目的节点的 KRA,能够在一定程度

上节省上层网络的密钥资源.
3郾 4郾 3摇 分层路由应用举例

下面通过图 12 的三层 QKD 网络实例详细介绍分

层路由方案.

在示例网络中,Level 0 层 QKD 网络被划分为 5 个

密钥路由域 KRA1 ~ 5,其中 KRA1 ~ 2、KRA3、KRA4 ~ 5
通过拓扑聚合分别被聚合为 Level 1 层的 KRA6、KRA7
与 KRA8,而 KRA6 ~ 8 又被聚合为 Level 2 层的路由

域 KRA9.
假设源节点 KRN1 与目的 KRN24 之间需要进行密

钥交换,则密钥中断路径上各节点计算下一跳的过程
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如下.
(1) KRN1 在 Level 0 层通过本地路由表发现

KRN24 与自身并不在同一个 KRA,且 KRN1 只工作于

Level 0 层,因此 KRN1 计算到 KRA1 内最近边界路由节

点 KRN3 的路径,可得 KRN1寅KRN3.
(2)KRN3 作为工作在多层的密钥路由节点,其计

算下一跳的过程可分为两步:
第一步是自底向上确定下一跳 KRN 所在的网络分

层. 首先 KRN3 在 Level 0 层计算发现其与 KRN24 并不

在同一密钥路由域,说明需要在更高层计算下一跳;最
终 KRN3 在 Level 2 层发现所在的路由域能够覆盖

KRN24,因此下一跳应该是 Level 2 层 KRA9 中的密钥

路由节点.
第二步是在对应网络分层中计算下一跳 KRN. 首

先,KRN3 在 CRN9 的帮助下,从 Level 0 层开始逐层获

得 KRA9 中其他密钥路由节点所在低层 KRA 与 KRN24
的关系. 可以发现 KRN22 与 KRN24 在 Level 0 层属于

同一密钥路由域 KRA5. 本文采用最低层网络匹配原

则,因此不再向上层寻找,则选择 KRN22 作为 KRA9 内

的目标节点. 然后,KRN3 在 KRA9 内计算到 KRN22 的

密钥中继路径,可得 KRN3寅KRN9寅KRN16寅KRN22,
则下一跳为 KRN9.

(3)其他工作在多层的密钥路由节点计算下一跳

的过程与 KRN3 类似. 但是,不同节点计算出的中继路

径以可能存在差异. 例如 KRN16 在计算下一跳时,发现

自身 Level 1 层所在的 KRA 便能覆盖 KRN24,因此会直

接在 Level 1 层计算下一跳. 由于 Level 1 层的 KRN22、
KRN23 在 Level 0 层与 KRN24 在同一个路由域,因此首

先将 KRN22、KRN23 都添加到集合 A 中,接着 KRN16
在 Level 1 层 KRA 中计算发现与距 KRN23 更近,因此

计算到 KRN23 的路径,可得 KRN16寅KRN20寅KRN23,
下一跳为 KRN16.

各密钥路由节点按照上述算法计算路径,可得完

整密钥交换的路径为:

原本直接在物理拓扑(即 Level 0 层)中需要跨跃
多个路由域(KRA2、KRA3 及 KRA4)才能完成的密钥
交换,在分层网络中只需要 7 跳就可以完成. 可以看
出,分层路由方案可以极大的减少密钥交换的中继跳
数,有利于提高密钥交换效率.

4摇 仿真分析对比

摇 摇 考虑到广域 QKD 网络的网络规模较大,受实验环

境限制并不能搭建真实的网络进行测试,因此,本文采

用 OPNET 网络仿真软件进行仿真测试.
4郾 1摇 仿真环境及参数设置

本文仿真测试网络由 18 个 Level 0 层密钥路由域

KRA0 ~ 17 组成三层 QKD 网络. 在 Level 0 层,各密钥路

由域之间按照格形网方式连接. 其中,KRA0 ~ 8 这 9 个

密钥路由域通过拓扑聚合构成 Level 1 层的 KRA18;
KRA9 ~ 17 这 9 个密钥路由域通过拓扑聚合构成 Level
1 层的 KRA19. 随后,KRA18 及 KRA19 这两个密钥路由

域通过拓扑聚合构成 Level 2 层的 KRA20. QKD 网络结

构及各密钥路由域之间的拓扑关系如图 14 所示.

图 14 上每个 Level 0 层密钥路由域均由 16 个密钥

路由节点 KRN0 ~ 15 及一个管理节点 RCN 构成. 这些

节点通过一个网络路由“classical router冶连接到同一个

经典网络中. 各密钥路由节点 KRN0 ~ 15 通过量子信道

同样按照格形网结构连接,例如 KRA0 的网络拓扑如图

15 所示. 因为 QKD 网络中通过量子信道生成量子密钥

的过程并不属于本文探讨的重点,因此,本文在仿真过

程中每个 KRN 的进程模型为每个邻接的密钥链路维护

一个整型变量来模拟密钥池,并通过变量值的增减来

模拟密钥生成及消耗过程,例如,周期性地根据密钥链

路的生成速率增加该变量值可以模拟密钥生成,根据

密钥交换的密钥量来减少该变量值可以模拟中继过程

的密钥资源消耗.
在仿真过程,每个 KRN 都连接一个密钥用户并且

随机的向其他任意用户发出密钥交换,各量子信道的

密钥生成速率为 10 ~ 20kbps 之间的随机整数值. 另外,
每个密钥路由域内采用改进的 OSPF 路由协议,即在

OSPF 协议基础上进一步考虑各链路的有效密钥量来

进行路径计算.
4郾 2摇 仿真结果分析

为了检验本文路由方案的有效性及可行性,展现

其优越性,同时考虑到密钥交换效率的主要影响因素,
仿真实验主要针对网络整体性能进行测试,分别对密

钥资源利用率及密钥服务延时两个参数进行了检测,
并与单层逐跳式路由方案(如文献[15 ~ 18]中所使用
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的方案)进行了相关对比分析.
4郾 2郾 1摇 密钥资源利用率

密钥资源利用率是一定时间内 QKD 网络向用户输

出的总密钥量与这段时间内整个网络所消耗的密钥资

源总和的比值,该指标反应了整个 QKD 网络有效输出

密钥的效率. 仿真过程中取时间间隔为 1 分钟,并且统

计在这段时间内 QKD 网络所有实链路生成的密钥资源

总和及所有用户节点成功完成密钥中继的总密钥量,
最后计算两者比值. 仿真时长 10 小时的测试结果如图

16 所示.

从图 16 可以看出,在实验网络中密钥资源利用率

整体都比较低,不到 20% ,也就是说成功中继一定量的

密钥,需要消耗的密钥资源相对比较大. 但是,从仿真

结果可以看出,本文方案密钥资源利用率平均为

13郾 5% ,相对于而单层逐跳式路由方案 7郾 6% 的利用

率,提高 77郾 6% . 其主要原因可能是通过分层路由大大

降低了由于密钥交换失败导致的无意义密钥资源消耗

量,提高了密钥资源利用率.
4郾 2郾 2摇 密钥服务延时

密钥服务延时指从用户发出密钥交换申请到最终

与远端用户成功完成密钥交换为止所需要的时间,它
从时效性方面反应了 QKD 网络对外提供密钥服务的性

能. 本文仿真实验在其他节点工作过程不变的情况下,
通过选取并测试两个固定节点间的密钥服务延时来获

得需要的实验数据. 数据采集过程如下:选择距离最远

的两个密钥路由节点 KRA0 中的 KRN0 与 KRA17 中的

KRN15,然后这两个密钥路由节点的用户在随机时间

间隔的情况下相互申请密钥交换,最后采集 100 次成功

密钥交换的服务延时,测试结果如图 17 所示.

从图 17 中可以看出,单层逐跳式路由方案密钥服

务延时相对平稳,平均延时大约为 950ms,而本文的分

层路由方案密钥服务时间虽然波动范围稍大,但是平

均延时大约为 400ms,服务延时缩短了一半.

5摇 结束语

摇 摇 本文对基于可信中继的广域 QKD 网络路由问题进

行了研究,针对现有相关路由方案存在的密钥交换效

率低、密钥资源无意义消耗大的问题提出了一种基于

拓扑聚合的分层路由方案. 该方案根据节点物理位置

将广域 QKD 网络划分为不同路由域,并且通过拓扑聚

合构建分层 QKD 网络,设计了分层 QKD 网络路由算

法,极大的降低了远距离节点间密钥中继的路径长度,
提高了密钥交换效率. 仿真实验表明,与单层逐跳式路

由方案相比,分层路由方案能够显著提高 QKD 网络密

钥资源利用率,降低密钥服务延时.
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